UNIX/Linux - bezpecnost, zabezpeceni serveru

Kdd kurzu: UNIXB1

Kurz je uréen spravclm serverd, ktefi se naudi principim, zplsobdm a technologiim jak zabezpedéit LINUXovy server.
Nauci se prakticky implementovat aktivni prvky pro zabezpeceni systému jako jsou kontrolory integrity, systémy HIDS a
NIDS a také pouzivat technologie jako jsou GRSecurity, AppArmor a SELinux.

Praha 2 9 000 K¢ 20
Brno 2 9 000 K¢ 20
Bratislava 2 400 € 20

Uvedené ceny jsou bez DPH.

Terminy kurzu

G 05.05.2025 2 9 000 K¢ Prezenéni CZ/SK Gopas Praha Prezenéni
17.07.2025 2 400 € Prezencni CZ/SK Gopas Bratislava Prezencnf
04.08.2025 2 9 000 K¢ Prezenéni CZ/SK Gopas Praha Prezenéni
19.11.2025 2 9 000 K& Prezenéni CZ/SK Gopas Praha Prezenéni

Uvedené ceny jsou bez DPH.

Pro koho je kurz urcen

Kurz je uréen pro spravce serverd s 0S LINUX, kteFi se chtéji naucit zabezpedit tyto servery v prostfedi Internetu.

Co Vas naucime

Ucastnici kurzu se nauci principtim, zpisobéim a technologiim jak zabezpecit LINUXovy server. Nauéi se prakticky
implementovat aktivni prvky pro zabezpeceni systému jako jsou kontrolory integrity, systémy HIDS a NIDS a také
pouzivat technologie jako jsou GRSecurity, AppArmor a SELinux.

PoZadované vstupni znalosti
Dobra znalost 0OS LINUX.

Osnova kurzu
Uvod
- Uvod do bezpe&nosti operaénich systémi typu UNIX/Linux
- Typy utokd, rozdéleni, technologie Utokd
- Bezpecnostni model OS UNIX/Linux
Bezpecnost na siti
- Inventura spusténych sitovych sluzeb, vybér bezpecnych démont
- Ziskavani sitovych informaci o béZicim systému - skenovani portd, OS fingerprinting, atd.
- Bezpecnostni skenery - Satan, Sara, Nessus, atd.
- Pokrocilé techniky - PortKnocking, atd.
Systémy IDS
- Kontrolory integrity souborovych systém( - Tripwire, AIDE
- Systémy HIDS - OSSEC
- Systémy NIDS - SNORT
- Systémy pro detekci malware a jiného zaskodnického software - chkrootkit, rkhunter, maldet, atd.
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Pokrocilé bezpecnostni techniky v OS Linux

RozSifené moznosti zabezpeceni v Linuxu - capability, security modules framework

Bezpelnostni model - pFistupova matice, bezpecnostni politika

Standardizace v oblasti bezpe¢nosti operacnich systém( - TCSEC (orange book], bezpe¢nostni tiidy

Rizeni pFistupu - MAC, DAC, systémy RBAC, MLS, atd.

Prehled pokrocilych zabezpecovacich systémd pro Linux - OpenWall, Pax, LIDS, GRSecurity, AppArmor, RSBAC,
SELinux

Detailni rozbor GRSecurity, AppArmor a SELinux a jejich praktické pouzivani.
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