Strategicka ochrana firmy v dobé Al

Kéd kurzu: Al_DIGITALSEC

Kurz je zaméFen na ziskani praktickych znalosti a dovednosti v oblasti ochrany proti digitdlnim manipulacim, jako jsou
deepfake a fake news. Naucite se nejen identifikovat manipulace, ale také zavést opatfeni pro prevenci a efektivni reakci
na tyto hrozby. Kurz je idealni pro zaméstnance firem, ktefi chtéji chranit sebe i organizaci pred modernimi digitalnimi
riziky.

Praha 1 10 900 K& 10
Brno 1 10 900 K& 10
Bratislava 1 420 € 10

Uvedené ceny jsou bez DPH.

Terminy kurzu

G 04.06.2025 1 10 900 K¢ Prezenéni CZ/SK Gopas Praha Prezenéni

Uvedené ceny jsou bez DPH.

Pro koho je kurz urcen
Kurz je uren pro zameéstnance firem, ktefi chtéji zvysit svou digitalni bezpednost a naucit se, jak rozpoznat a reagovat

na manipulace v digitadlnim obsahu. Je vhodny pro véechny Grovné zaméstnancu, od zacate¢nikd po manaZery, ktefi
pracuji s citlivymi daty a informacemi.

Co Vas naucime
- Identifikovat deepfake videa a fake news clanky.
- Rozpoznat manipulace v textech, obrazcich a audiovizualnich materialech.
- Zavést bezpelné ndvyky pro praci s digitadlnimi médii.
- Reagovat na digitalni Utoky a manipulace v redlném case.
- Nastavit interni smérnice a protokoly pro digitalni bezpecnost.
- Vyuzivat dostupné nastroje pro detekci deepfake a dezinformaci.

PoZadované vstupni znalosti
- Zakladni znalost prace s pocitacem a internetem.
- ZkuSenosti s firemnimi systémy vyhodou, ale ne podminkou.

Osnova kurzu
Uvod do digitalni bezpe&nosti
- Co jsou deepfake a fake news.
- Jak vznikaji a pro€ jsou nebezpecné.
- Dopady digitalnich manipulaci na firmy a jednotlivce.
Techniky identifikace manipulaci
- Rozpoznavani klicovych signald deepfake ve videich.
- Analyza textd a obrazkd: syntetické a manipulované obsahy.
- Ovérovani zdrojt informaci.
Zavadéni preventivnich opatrenf
- Bezpecné navyky pro praciv online prostredi.
- Nastaveni internich politik a smérnic.
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- Skoleni zaméstnanc: zaklady digitalni gramotnosti.
Praktické ukazky a nastroje pro detekci

- Vytvareni deepfake a fake news

- Prehled softwar( pro odhalovani deepfake.

- Préace s néstroji jako Deepware, Wasit.

- Testovani manipulaci na realnych prikladech.
Reakce na digitalni Gtoky

- Protokoly pro hladSeni a reakci na manipulace.

- Komunikacni strategie v pripadé deepfake Utoku na firmu.

- Praktické kroky k obnové divéry a zajisténi bezpecnosti.
Etika a legislativa

- Pravni rdmec pro ochranu proti digitalnim manipulacim.

- Etické hranice pfi praci s digitalnimi médii.

- Budoucnost regulace v oblasti deepfake a fake news.

- EU Al Act

- Pohled ¢eskych soudd

GOPAS Praha GOPAS Brno GOPAS Bratislava ( PA ®
Kodariska 1441/46 Nové sady 996/25 Dr. Vladimira Clementisa 10 J

101 00 Praha 10 602 00 Brno Bratislava, 821 02
Tel.: +420 234 064 900-3 Tel.: +420 542 422 111 Tel.: +421 248 282 701-2 Copyright © 2020 GOPAS, a.s.,
info@gopas.cz info@gopas.cz info@gopas.sk All rights reserved

AI_DIGITALSEC - Strana 2/2 28.04.2025 04:57:12


https://www.gopas.cz/kurzy/AI_DIGITALSEC

