Prakticka kryptografie pro spravce i vyvojare

Kéd kurzu: GOC161

TFidenni kurz seznamuje posluchace praktickou cestou s principy a vlastnostmi aktualné pouzivanych Sifrovacich a hash
algoritmd, jako je AES, RSA, SHA256, SHAT, ECDSA, ECDH, RC4 a dalsich, stejné jako certifikatd, PKI a protokold vy$si
Grovné jako je TLS/SSL, Kerberos, nebo DPAPI, Sifrovanim diskl (napfiklad BitLocker) a databazi, ukladanim Sifrovacich
klicQ a hesel na webovych serverech, v databazcich a prohlizecich a trezorech hesel, probiraji se i ¢asova razitka a
kvalifikované zarucené certifikaty. Skoleni a priklady je provadéno na platformé Windows, ale véechny technologie jsou
obecné platné a otevirené standardni.

Praha 3 17 100 K& 30
Brno 3 17 100 K& 30
Bratislava 3 750 € 30

Uvedené ceny jsou bez DPH.

Terminy kurzu

G 28.04.2025 3 17 100 K¢ Teleprezencni CZ/SK Gopas Brno Prezencni_GTT
- G 28.04.2025 3 750 € Teleprezencni CZ/SK Gopas Bratislava
Prezencni GTT
© 03.09.2025 3 17 100 K¢ Teleprezencni CZ/SK Gopas Brno Prezenéni_GTT
~03.09.2025 3 750 € Teleprezencni CZ/SK Gopas Bratislava
Prezencni GTT
03.09.2025 3 17 100 K¢ Teleprezenéni CZ/SK Gopas Praha Prezenéni_GTT

Uvedené ceny jsou bez DPH.

Pro koho je kurz uréen
- Kurz je uréen jak spravelm IT tak i vyvojaidm, navrharim systéma a aplikaci, ktefi se chtéji orientovat v aktudlnich
technologiich a trendech.

Co vas na kurzu naucime

- Porozumnét principim kryptografie a vidét je v aktualné pouzivanych algoritmech

- Chépat bezpec¢nostni a vykonové limity starsich i aktualnich Sifrovacich a hash algoritm(

- Na aktualnich technologiich porozumnét pouZiti nejmoderné;jich algoritmd i téch starsich v pripadé nutné
kompatibility

- Umét si navrhnout zabezpeceni databaze, datovych diskd i diskl operaéniho systému, Sifrovani komunikace klient-
server

- Dokazat zabezpecit Sifrovaci klice a hesla na webovych serverech, v databazich, pri pfenosu mezi uzivatelem a
serverem, vyuzivat vicefaktorové ovérovani

- Zvolit spravné silu a parametry PKI kryptografii a porozumnét souvisejicim technologiim, jako je CRL a OCSP, nebo

¢asova razitka

Predpokladané vstupni znalosti
- Znalosti v rozsahu kurz( uvedenych v sekcich
- PFedchozi kurzy
- a
- Souvisejici kurzy
- Dobré znalost technologii TCP/IP a DNS
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Prakticka kryptografie pro spravce i vyvojare

Osnova kurzu

- Zaklady matematiky pro kryptografii, XOR, modulo, polynomy, ndhodna ¢isla a dalsi

- Kombinace a permutace, naro¢nost algoritmd a work-factor, aktualni vypocetni moznosti

- Hesla versus hash funkce a CRC kontrolni soucty

- Historické okénko, Ceasar, Vernam a jejich kamaradi, transpozicni a substitucni sifry, tabulky

- Symetrické algoritmy a asymetrické algoritmy, casové narocnosti, vypocetni vykon a sila proti bruteforce

- AES, RC4, DES a 3DES (TDEA), bloky a proudy, vliv délky textu, rezimy ECB, CBC, CFB, OFB, CTR, CCM, GCM a dalsi
jejich mutace

- MD2, MD5, MD4, SHA1, SHA 2 (SHA256, SHA384, SHA512), HMAC, ndhodna &isla

- Utoky typu brute-force, dictionary, rainbow table, password guessing, offline password/hash analysis a jejich
prakticka [nelproveditelnost

- Historické a aktualni praktické pFiklady aplikace symetrickych algoritmd na TLS/SSL, Kerberos, NTLM, BitLocker,
DPAPI, ukladani a prenos hesel, trezory na hesla (KeePass) a dalsi

- Asymetricka kryptografie RSA a ECDSA, digitalni podpis a jeho kombinace s hash algoritmy

- Certifikaty a PKI, registraéni autority RA, obsah certifikatd a jejich podpis, kombinace algoritmi a jejich bezpec¢nost

- Domluva Sifrovacich kli¢d, RSA Key Exchange a (ECJDH Key Agreement

- Kombinace algoritmd symetrickych, asymetrickych, hash a domluvy kli¢d v redlnych technologiich TLS/SSL, IPSec,
VPN, [PIEAP/TLS, WiFi WPA/2 apod.

- Navrh zabezpeceni dat v databazich, pfi jejich pfenosu a pFi pFistupu k datdm

- Technologie ovérovani uzivatelskych "hesel”, formy prihladovacich Udaj, vicefaktorové a biometrické metody, jejich
vhodnost a vlastnosti

- Navrh bezpecéného prihlasovani do webovych i GUI aplikaci

- Navrh metod ukladani a izolace dat pomoci kryptografickych metod

- Hardware zafizeni jako jsou Cipové karty, tokeny a HSM (hardware security moduly), jejich bezpec¢nost a (nelizolace
kLica

- Optimalizace vykonu a rychlosti za pouZziti primérené bezpeénych algoritm

Priprava k certifikacnim zkouskam

- Kurz neni pfimo pFipravou na zadnou certifikaéni zkougku, ale je m@Ze byt vhodnou formou k doplnéni zakladnich

znalosti obecnych bezpecnostnich technologif.
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