Zabezpeceni webovych aplikaci v PHP

Kéd kurzu: INTPH_SEC

Kurz je vhodny pro vyvojaie webovych aplikaci, kteri chtéji udrzet krok s modernimi metodami v PHP a dokazat
zabezpecit nejen firemni aplikace pred nej¢astéjsimi hrozicimi Utoky a pro kvalitni ochranu citlivych dat v souladu s
GDPR.

Praha 2 9 200 K¢ 20
Brno 2 9 200 K¢ 20
Bratislava 2 400 € 20

Uvedené ceny jsou bez DPH.

Terminy kurzu

27.03.2025 2 9 200 K& Prezencni CZ/SK Gopas Praha Prezencni
05.05.2025 2 400 € Prezencni CZ/SK Gopas Bratislava Prezencni

Uvedené ceny jsou bez DPH.

Co Vas naudime:
- Na mnoha prikladech budou demonstrovany uzitecné novinky v poslednich verzich PHP 7+.
- Vyvojari se dale naudi vyuZivat moderni bezpecné kryptografické funkce a algoritmy, dostupné od PHP 7(.2)+ v
extenzi cross-platformni knihovny Sodium (pro Java, JavaScript, Python, Perl, ...).
- Na kurzu bude vysvétleno a vyzkouseno, jak zabezpecit projekt webové aplikace pred nejcastéjsimi zplsoby Utokd!
Jak kédovat webové aplikace v souladu s GDPR compliance.

Pozadované vstupni znalosti:
- Znalost PHP prFiblizné v rozsahu kurzu INTPH1.

Metody vyuky:
- Odborny vyklad s praktickymi ukazkami, cviceni na pocitacich.

Studijni materialy:
- Tisténé prezentace probirané latky.

Osnova:
Prace s populdrnimi bali¢cky PHAR (PHP Archive, obdoba JAR v Javé):
- Vytvoreni PHAR archivu z vlastni aplikace,
- Spousténi .phar,
- Pouziti komprese,
- Zabezpeceni proti modifikaci, atd.
Zabezpecenf citlivych informaci ve webovych aplikacich:
- Bezpecné hashovaci vs. nedavno prolomené algoritmy,
- Automatické soleni od PHP 7+,
- Novy hashovaci algoritmus v PHP 7.2+ vyuzivajici pamétové narocnosti,
- Zplsob lamani hashovanych (dajd, atd.
Revoluéni cross-platformni knihovna Sodium s modernimi kryptografickymi funkcemi:
- Vyuziti v zdkladu od PHP 7.2+,
- Instalace z PECL pro PHP 7+.

GOPAS Praha BOPAS Brno GOPAS Bratislava ( P A ®
Kodariska 1441/46 Nové sady 996/25 Dr. Vladimira Clementisa 10 J

101 00 Praha 10 602 00 Brno Bratislava, 821 02
Tel.: +420 234 064 900-3 Tel.: +420 542 422 111 Tel.: +421 248 282 701-2 Copyright © 2020 GOPAS, a.s.,
info@gopas.cz info@gopas.cz info@gopas.sk All rights reserved

INTPH_SEC - Strana 1/2 22.02.2025 15:43:54


https://www.gopas.cz/kurzy/INTPH_SEC

Zabezpeceni webovych aplikaci v PHP

Symetrické a asymetrické Sifrovani v PHP:

S extenzi Sodium (heslo vs. tajny kli¢, nonce, vefejny kli¢)
S alternativou OpenSSL, k nové zrusené extenzi mcrypt od PHP 7.2.

Replay attack a ochrana pomoci nonce pfi Sifrovani.

Aktualni nejvétsi bezpecnostni hrozby webovych aplikaci a ochrana proti nim v PHP:

Cross-site Scripting (XSS),

SQL injektdz a ochrana diky Prepared Statements,
Web Parameter Tampering,

Injektdz PHP kodu ve webovych aplikacich,

Local File Inclusion, Remote File Inclusion,

Path Traversal,

PHP object injection a ochrana pri deserializaci v PHP 7+.

Validace vstupnich dat uzivatele v PHP 7.

Nastroje pro sledovani a modifikaci HTTP(S) komunikace, vyuziti sniffovaciho nastroje pfi kontrole zabezpeceni webové

aplikace.

Tvorba webové aplikace v souladu s GDPR:

Identifikace citlivych (obecnych a zvlastnich osobnich] Udaja,
Metody jejich ochrany,

- Pseudonimizace a anonymizace citlivych Udajd, v PHP tvorba GDPR compliant webovych aplikacich.

Citlivé Udaje z geolokace a prace s EXIF, ochrana pred jejich zneuZitim dle GDPR.
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