Al Ethical Hacker

Kod kurzu: AIEH
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certifikdtu OSCP Certifikovani profesionalové SecOps Certifikovani profesionalové CompTIA Spravci siti a systémovi
administratofi Inzenyfi a vyvojafi drond a robotiky Operatori dronl VySetfovatelé digitalni forenzni analyzy Penetraéni
testefi Pracovnici v oblasti cloud computing ManaZefi projektd v cloudu Podpora provozu se zajmem o kariérni
postupCo Vas nau¢ime Porozumét zakladim kybernetické bezpecnosti a etickému hackingu Pochopit zékladni
koncepty, principy a vyznamy etického uvazovaniv praktikdch hackingu Identifikace a hodnoceni zranitelnosti sité
Naucit se Al a strojové uceni k posileni Gto¢nych nastrojl, technik a taktik Naudit se techniky pro odhaleni, analyzu a
vyuZiti zranitelnosti v sitich a systémech Ovladat rizné nastroje a techniky hackingu Ziskat praktické zkugenosti s
oblibenymi nastroji a metodologiemi hackingu Provadét prizkum a shromazdovat informace Rozvoj dovednosti v
ziskavani informaci o cilech pomoci pasivnich i aktivnich metod prizkumu Provadéni skenovani sité a enumerace
Naucit se pouzivat nastroje pro skenovani a vycet sitovych zatizeni, sluZeb a otevienych portd k mapovani potencialnich
Gtocnych vektord VyuZivat zranitelnosti systému a sité Procvicit vyuzivani identifikovanych zranitelnosti k ziskani
neopravnéného pristupu a ovladani systémi a siti Implementace technik hackingu webovych aplikaci Porozumét
béznym zranitelnostem webovych aplikaci jako je SQL injection, XSS a CSRF a naucit se je G¢inné vyuzivat Rozvoj
dovednosti v testovani bezpecnosti bezdratové sité Naucit se, jak testovat a zabezpecit bezdratové sité proti béznym
Gtokdm  jako jsou prolomeni Wi-Fi a man-in-the-middle (MITM] Analyza a obrana proti malwaru a exploitim Studium
rdznych typd malwaru, jejich Utoénych vektord a obrannych strategii pro zmirnénf jejich dopadu na systémy Aplikovat
eticky hacking v realnych scénarich Ucast na praktickych cvicenich a simulacich, které imituji realné kybernetické
Utoky, s vyuZitim technik etického hackingu k zabezpeleni systémd a zlepdeni obranyNa konci kurzu budou mit
Gcastnici komplexni porozuméni principlm etického hackingu, praktické dovednosti v rdiznych hackerskych technikach
a schopnost aplikovat tyto dovednosti k posileni kybernetickych opatfeni ve svych organizacich.

Osnova kurzuDen 1: Uvod do Al v kybernetické bezpeénosti

Den 2: Techniky Al pro ofenzivni bezpecnost
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- Penetracni testefi

- Pracovnici v oblasti cloud computing

- Manazefi projektl v cloudu

- Podpora provozu se zadjmem o kariérni postup

Co Vas naucime

- Porozumét zdkladdm kybernetické bezpecnosti a etickému hackingu

- Pochopit zakladni koncepty, principy a vyznamy etického uvazovani v praktikach hackingu

- Identifikace a hodnoceni zranitelnosti sité

- Naucit se Al a strojové uceni k posileni Gto¢nych nastrojd, technik a taktik

- Naucit se techniky pro odhaleni, analyzu a vyuziti zranitelnosti v sitich a systémech

- Ovlé&dat rGzné nastroje a techniky hackingu

- Ziskat praktické zkuSenosti s oblibenymi néstroji a metodologiemi hackingu

- Provadét prizkum a shromazdovat informace

- Rozvoj dovednosti v ziskavani informaci o cilech pomoci pasivnich i aktivnich metod prézkumu

- Provadéni skenovani sité a enumerace

- Naudit se pouzivat néstroje pro skenovani a vyCet sitovych zafizeni, sluzeb a otevienych portl k mapovani
potencidlnich Utoénych vektord

- Vyuzivat zranitelnosti systému a sité

- Procvicit vyuZivani identifikovanych zranitelnosti k ziskani neopravnéného pristupu a ovladani systému a siti

- Implementace technik hackingu webovych aplikaci

- Porozumét béznym zranitelnostem webovych aplikaci jako je SQL injection, XSS a CSRF a naudit se je Gc¢inné
vyuzivat

- Rozvoj dovednosti v testovani bezpecnosti bezdratové sité

- Naudit se, jak testovat a zabezpedit bezdratové sité proti béznym Gtokdm jako jsou prolomeni Wi-Fi a man-in-the-
middle (MITM]

- Analyza a obrana proti malwaru a exploitm

- Studium rdznych typa malwaru, jejich Gto¢nych vektord a obrannych strategii pro zmirnéni jejich dopadu na
systémy

- Aplikovat eticky hacking v readlnych scénarich

- Utastna praktickych cvicenich a simulacich, které imituji redlné kybernetické Utoky, s vyuzitim technik etického
hackingu k zabezpeceni systém a zlepeni obrany

Na konci kurzu budou mit iéastnici komplexni porozuméni principdm etického hackingu, praktické dovednosti v riznych

hackerskych technikach a schopnost aplikovat tyto dovednosti k posileni kybernetickych opatfeni ve svych organizacich.
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