Zranitelnosti webovych aplikaci 1 - Utoky proti

uzivatelum

Kéd kurzu: GOC541

Toto Skoleni vas zasvéti do taji webhackingu a zranitelnosti webovych aplikaci, které umoznuji Gtocit na koncové
uZivatele sluzby. Skoleni Vam umozni do detailu pochopit a v praxi si vyzkouget metody, které bézné pouzivaji Gtoénici.
Zranitelnosti webovych aplikaci umoZznujici Gtoky na koncové uZivatele patfi mezi nejcastéjsi typy webovych zranitelnosti
a ddkladné by s nimi proto méli byt seznameni véichni vyvojari a provozovatelé webovych aplikaci. Pfestoze to nemusi
byt na prvni pohled zfejmé, mohou mit tyto Gtoky velice vazné dopady véetné kompletniho prevzeti kontroly nad cilovym
systémem. Seznamte se s témito zranitelnostmi a otestujte si bezpecnost svych webovych aplikaci dfive, neZ to za vas
udéla nevitany vetrelec. VSe, co k tomu budete potfebovat, Vas naucime na tomto praktickém kurzu.

Praha 5 31000 K& 75
Brno 5 31000 K¢ 75
Bratislava 5 1350 € 75

Uvedené ceny jsou bez DPH.

Terminy kurzu

20.01.2025 5 1350€ Prezencni CZ/SK GOPAS Bratislava prezencne
17.02.2025 5 31000 K¢ Prezencni CZ/SK GOPAS Praha

24.03.2025 5 31000 K¢ Prezencni CZ/SK GOPAS Brno

12.05.2025 5 31000 K¢ Prezencni CZ/SK GOPAS Praha

19.05.2025 5 31000 K¢ Online CZ/SK GOPAS Praha online
19.05.2025 5 1350 € Online CZ/SK GOPAS Bratislava online

Uvedené ceny jsou bez DPH.

Pro koho je kurz urcen
Kurz je uréen vyvojardm a provozovateldm webovych aplikaci, ktefi chtéji porozumét postupdm Gtocnikd pri napadani

webovych aplikaci. Na mnoha praktickych ukdzkach si vyzkousime postupy Uto¢nikl, pri nichz dochazi ke kradezi
uZivatelskych Uc¢tQ, pristupovych Udajd a relaci. ZneuZijeme requesty odesilané uzivatelem, nebo ukradneme a
zneuzijeme kazdé jejich kliknuti.

Kurz mizeme s klidnym svédomim doporucit také béZznym uZivatelim se zakladni znalosti tvorby webovych stranek,
kteFi by se radi dozvédéli o moznych Utocich, jeZ jim hrozi pfi béZném surfovani na internetu. Na tomto kurzu se dozvite

mnoho informaci jak zlepsit bezpeénostni ndvyky pfi prochazeni webovych stranek, abyste omezili mozna rizika.

Postupy probirané na tomto kurzu jsou platformé nezavislé. Ziskané védomosti uplatnite v praxi bez ohledu na to, v
jakémkoliv programovacim jazyce vyvyjite své aplikace.

Co vas naucime
N&3 jedinecny kurz Zranitelnosti webovych aplikaci 1 - Utoky proti uZivatelim vam umozni do detailu pochopit a hlavné

si na praktickych prikladech vyzkouSet metody, kterych bézné vyuZivaji Gtocnici. V pribéhu kurzu si postupné vysvétlime
vSe, co potfebujete znat pro obranu proti témto Gtoénym technikam.

PoZadované vstupni znalosti
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Kurzu se mdZe zGcastnit kazdy, kdo méa zakladni znalosti technologii HTML, CSS a Javascript.

Osnova kurzu
Uvod, nastroje

e HTTP protokol
e Pouziti nastroje Burp Suite

¢ Web Parameter Tampering / Hidden Fields
Autentizace, Session Management

e Enumerace uZivatell

« Utoky na autentizaci / Guessing
e Captcha - pouziti a chyby

e Citlivé udaje v URL

¢ Session Stealing

® Session Prediction

* Session Fixation

e Session Donation

¢ Cross-Site Cooking

¢ Cross-Subdomain Cooking

e Session Puzzling

e Insufficient Session Expiration
e Insufficient logout

¢ | ogout action availability

Ddvéra v uzivatele
e Cross-Site Request Forgery ([CSRF)
e CSRF a metody GET / POST
e Moznosti obrany pred CSRF
e HTTP verb tampering
e Krademe kliknuti pomoci clickjackingu
¢ Vlypliiujeme a odesildme formulare pomoci clickjackingu

e Moznosti obrany pred clickjackingem
Skriptovani na strané klienta

¢ Cross-Site Scripting (XSS
¢ Perzistentni XSS

e Reflektovany XSS

¢ DOM based XSS

e Blind XSS

e Self XSS

¢ Bypass kddu
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e Protokoly javascript, vbsctipt, data
e XSS a nastaveni Content-Type

¢ Cross-Site Flashing

e PouZiti nastroje BeEF

e Obrana pred XSS

e Too long cookie value

e Prznak HttpOnly

¢ Cross-Site Tracing

e Reflected HTTP Request Header
e Open Redirect

¢ HTTP Response Splitting [CRLF injection)
e HTTPResponse Smuggling

e File Download via Open redirect

¢ Content Spoofing

¢ Cross-Site Messaging
Krademe uzZivatelska data

* Unik dat referererm

« Unik dat pfi redirektu

o Utoky na CORS

e JavaScript Hijacking

* Problémy callbackl

e WWW-Authenticate attack
e Post &Back Attack

e Cross-site WebSocket hijacking
Podivdme se i na dalsi Gtoky...

« Utoky na local storage

« Utoky na websockety

e Cache Poisoning

® HTTP Parameter Pollution

e Host Header Injection

e Path Relative StyleSheet Import (PRSSI)
e Zneuziti uzivatele pro napadeni intranetu
* Reflected File Download

e CSVinjection

¢ HTTP Response hlavi¢ky pro bezpecny web
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