Microsoft 365 - detekce bezpecnostnich incidentu a

jejich zvladani

Kéd kurzu: MOC SC-200

Ctyrdenni pokrocily kurz se vénuje spravé Azure, Microsoft 365 a Microsoft Defender technologii uréenych ke sledovani
bezpecnosti, vyhledavani bezpecnostnich udalosti jak v sitové infrastrukture tak na koncovych bodech a udi studenty, jak
udalosti vyhodnocovat a jak se chovat k incidentdim, které z udalosti vyhodnoti.

Praha 4 29 600 K¢ 40
Brno 4 29 600 K¢ 40
Bratislava 4 1320€ 40

Uvedené ceny jsou bez DPH.

Terminy kurzu

03.03.2025 4 1320 € Prezencni CZ/SK GOPAS Bratislava prezencne
22.04.2025 4 29 600 K¢ Prezencni CZ/SK GOPAS Praha

16.06.2025 4 29 600 K¢ Online CZ/SK GOPAS Praha online
16.06.2025 4 1320 € Online CZ/SK GOPAS Bratislava online

Uvedené ceny jsou bez DPH.

Predpokladané vstupni znalosti
Znalosti v rozsahu kurz{ uvedenych v sekcich Pfedchozi kurzy a Souvisejici kurzy

Dobré znalost technologii TCP/IP a DNS

Osnova kurzu
Ochrana proti hrozbdm pomoci Microsoft Defender for Endpoint

Nasazeni Microsoft Defender for Endpoint

VyuZiti rozsiteni a vylepSeni ve Windows 10 pomoci Microsoft Defender for Endpoint
Sledovani a spréva varovani a udalosti Microsoft Defender for Endpoint

VySetiovani incidentl na zafizenich pomoci Microsoft Defender for Endpoint
Provadéni vzdalenych zasahl na zafizenich pomoci Microsoft Defender for Endpoint
Sbhér elektronickych dikazd a vySetfovani incidentd na zafizenich pomoci Microsoft Defender for Endpoint
Automatizace Ukold a ¢innosti v Microsoft Defender for Endpoint

Varovani a detekce a jejich nastaveni v Microsoft Defender for Endpoint

Technologie Threat and Vulnerability Management v Microsoft Defender for Endpoint
Ochrany proti hrozbdm v Microsoft 365

Zmirnéni a minimalizace rizik za pomoci Microsoft 365 Defender

Ochrana uZivatelskych Uc¢td a identit pomoci Azure AD Identity Protection

Snizovani rizik pomoci Microsoft Defender for Office 365

Ochrana prostiedi pomoci Microsoft Defender for Identity

Bezpecnost cloudovych aplikaci pomoci Microsoft Cloud App Security

Reakce na varovani z technologii ochrany proti Uniku informaci (data leakage prevention - DLP) Microsoft 365
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Rizika Utoku insiderd (inside job) v Microsoft 365

Vysvétleni ochran cloudové infrastruktury v Azure Defender
PFipojeni cloudovych prostredkd k Azure Defender

PFipojeni ne-cloudovych prostfedkl k Azure Defender

Regeni bezpe&nostnich udalosti a varovani v Azure Defender
Vytvareni vyhleddvacich dotazd KQL v Azure Sentinel

Analyza vystupd vyhledavani pomoci KQL

Vytvareni vice-tabulkovych dotazl v KQL jazyku

Prace s daty pres KQL (Kusto Query Language) v Azure Sentinel
Vytvareni a sprava pracovnich prostord v Azure Sentinel
Protokoly vyhledavani v Azure Sentinel

Sledovaci seznamy v Azure Sentinel

Technologie Threat Intelligence v Azure Sentinel

Pripojovani datovych zdrojd do Azure Sentinel

Pripojeni sluzeb Microsoft do Azure Sentinel

Pripojeni vystupd Microsoft 365 Defender do Azure Sentinel
Pripojeni Windows pocitac do Azure Sentinel

PFipojeni protokold v Common Event Format do Azure Sentinel
Pripojeni protokolld ze Syslog do Azure Sentinel

PFipojeni indikatord hrozeb do Azure Sentinel

Detekce hrozeb pomoci Azure Sentinel analytiky

Reakce na incidenty a hrozby pomoci Azure Sentinel

Rizeni bezpeénostnich incident(i pomoci Azure Sentinel
Analytika chovani entit pomoci Azure Sentinel

Dotazovani, vyhledavani, vizualizace a sledovani informaci v Azure Sentinel
Zachytavani hrozeb v Azure Sentinel

Poznadmkové bloky a jejich Uloha ve vyhledavani hrozeb v Azure Sentinel

Priprava k certifikacnim zkouskam

U certifikacnich zkousek Microsoft plati, Ze kromé certifikaci MCM, neni Gcast na oficialnim MOC kurzu nutnou
podminkou pro slozeni zkousky

Oficialni kurzy MOC firmy Microsoft i nase vlastni kurzy GOC jsou vhodnou soucasti pfipravy na certifikacni zkousky
firmy Microsoft, jako jsou MTA, MCP, MCSA, MCSE, nebo MCM

Primarnim cilem kurzu ovdem neni pfimo pFiprava na certifikaéni zkougky, ale zvladnuti teoretickych principl a osvojeni
si praktickych dovednosti nutnych k efektivni praci s danym produktem

MOC kurzy obvykle pokryvaji témér vSechny oblasti, pozadované u odpovidajicich certifikaénich zkousek. Jejich probrani

na kurzu ale nebyva dan vZdy presné stejny Cas a ddraz, jako vyZaduje certifikaéni zkouska
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Jako dalsi piipravu k certifikadnim zkouskam lze vyuzit napfiklad knihy od MS Press (tzv. Self-paced Training Kit] i

elektronicky self-test software
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