CompTIA PenTest+ - Uvod do penetracniho testovani

Kéd kurzu: CTPEN

Kurz je uréen bezpecnostnim specialistim a administratordim, ktefi chtéji zacit s penetracnim testovanim nebo chtéj
znat problematiku penetracniho testovani a seznadmit se s postupy, které pouzivaji eticti hackeri pfi penetracnich
testech. Kurz je uréen také tém administratorim, ktefi sami testovat nebudou, ale chtéji nebo potfebuji znat penetracni
testovani iz druhé strany. Lépe tak pochopi opatreni, kterd by méli pfijmout pro zvySeni miry zabezpeceni svych siti.
Kurz je zaroven pripravou na certifikaéni zkousku CompTIA PenTest+ [neni souéasti kurzul).

Praha 5 34 900 K& 75
Brno 5 34 900 Ké 75
Bratislava 5 1480 € 75

Uvedené ceny jsou bez DPH.

Terminy kurzu

13.01.2025 5 34 900 K¢ Teleprezencni CZ/SK GOPAS Praha_GTT
~13.01.2025 ) 1480 € Teleprezencni CZ/SK GOPAS Bratislava_GTT
13.01.2025 5 34900 K¢ Teleprezencni CZ/SK GOPAS Brno_GTT
03.03.2025 5 1480 € Online CZ/SK GOPAS Bratislava online
03.03.2025 5 34900 K¢ Online CZ/SK GOPAS Praha online
~12.05.2025 5 34 900 K¢ Teleprezencni CZ/SK GOPAS Praha_GTT
©12.05.2025 5 1480 € Teleprezencni CZ/SK GOPAS Bratislava_GTT
~12.05.2025 5 34 900 K¢ Teleprezencni CZ/SK GOPAS Brno_GTT

Uvedené ceny jsou bez DPH.

Pro koho je kurz uréeny

Kurz je uréen bezpecnostnim specialistim a administratordim, ktefi chtéji pochopit problematiku penetracniho testovani
a sezndmit se s postupy, které pouZivaji eti¢ti hackefi pfi penetraénich testech. Kurz je urcen také tém administratordm,
kteFi sami testovat nebudou, ale chtéji nebo potrebuji znat penetraéni testovani i z druhé strany. Lépe tak pochopi
opatreni, kterd by méli prijmout pro zvySeni miry zabezpeceni svych siti.

Co Vas naucime
Naucite se, jak planovat a vykonavat penetracni test s cilem identifikovat slaba mista, nédsledné analyzovat ziskané

informace a navrhnout potfebna opatreni. Ziskate znalosti a dovednosti, které budou pevnym zakladem pro vas vstup do

svéta penetracnich testd.
Kurz je zaroven pripravou na certifikacni zkousku CompTIA PenTest+ [neni sopucasti kurzu).

PoZadované vstupni znalosti

Znalosti na Urovni kurzu CompTIA Security+.

Studijni materialy
The Official CompTIA PenTest+ Student Guide (Exam PT0-002).
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PoZadavky organizacf
- Definovani penetracniho testu
- Porovnani standardd a metod
- Vyhodnoceni pozadavkl
- PFiprava dokumentace

Stanoveni a vyhodnoceni cild
- Ziskani zakladnich informaci
- Sbérinformaci z webu
- OSINT

Lidské a fyzické slabiny
- ZneuZiti lidské psychiky
- Shrnuti fyzickych Gtokd
- Nastroje na socialné-inzenyrské utoky

Priprava na skenovani slabin
- Planovani vyhledavani slabin
- ldentifikace obrannych prvkd
- Nastroje na skenovani

Skenovanfi
- Skenovani identifikovanych cil
- Vyhodnoceni sitové komunikace
- ldentifikovani wifi zarizeni

Analyza vysledk( skenovani
- NMAP
- Analyza vystupd ze skenovani

Jak se branit
- Vyhnuti se detekci
- Steganografie
- Vytvoreni skrytého kanalu C&C

ZneuZiti sité a cloudu
- Seznam zafizeni
- Utok na LAN protokoly
- Nastroje na zneuziti
- Odhaleni slabin cloudu
- Utoky na cloud
WiFi sité
- Utoky na wifi sité
- Nastroje
Mobilni zarizeni
- Slabiny mobilnich zafizeni
- Utoky na mobilni zafizeni
- Nastroje
Utoky na jiné systémy
- loT
- Slabiny virtualnich pocitacd
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Webové aplikace
- Slabiny webd
- Utok na spojenf
- Modifikace dat
- Nastroje

Utoky na systémy
- Vzdaleny pFistup
- Analyza kdédu
Testovani prihladovacich Udajd
Sumarizace a reporty
Doporucend opatreni
- Technickéa opatreni
- Administrativni a operacni opatieni
- Fyzicka opatreni
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