Securing Networks with Cisco Firepower Next

Generation Firewall

Kdd kurzu: SSNGFW

Cilem kurzu je ukazat, jak pouzivat a instalovat Cisco Firepower Thread Defense platformu. Kurz nauci zajemce projit
pocatecniinstalaci Firepower véetné smérovani, vysoké dostupnost, migrace z Cisco ASA platformy, Fizeni provozu a
pravidel NAT. Dale Gcastnik ziska znalosti implementace "next-gen” vlastnosti, jako je IPS, Secure Inteligence, detekce
prenasenych soubor a ochrana pred malware, ktery méize byt pfenagen na siti. Ucastnik ziska i zkugenosti s
implementaci VPN (Site-To- Site, Remote-Access), SSL dekrypce a zékladni administraci spojenou s FeSenim problému
na zarizen.

Praha 5 89 900 K¢ 0
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Uvedené ceny jsou bez DPH.

Terminy kurzu

Uvedené ceny jsou bez DPH.

Format skoleni

Standardné realizujeme kurz prezenéni formou (onsite neboli ILT*) v ALEF Training centru. Po domluvé je mozné
zrealizovat kurz v prostorach klienta. Kurz je také mozné realizovat formou on-line [vILT**) prostiednictvim
videokonferencni platformy - Cisco Webex Meetings. Virtualni Skoleni vedené instruktorem predstavuje kombinaci toho
nejlepsiho z tradi¢niho kurzu v uc¢ebné a interaktivniho Skoleni bez nutnosti opoustét vlastni kancelar ¢i pohodli Vaseho

domova. Presvédcte se o $pickové kvalité prenosu, videohovorl a efektivni tymové spolupréaci.

Vysvétlivky: ILT - Instructor Led-Training - Skoleni vedené instruktorem v uc¢ebné. ** vILT (Virtual Instructor-Led
Training) - jde o formu distan¢niho vzdélavani, kde instruktor vede $koleni z u¢ebny prostrednictvim online platformy, na
kterou se pripojuji studenti ze své kancelare nebo pohodli svého domova.

PoZadované vstupni znalosti
Znalost TCP/IP protokolu, Z&kladni znalosti smérovani, Znalost principu Firewall, VPN a IPS.

Studijni materialy

Ucastnici obdri pfistup k elektronické verzi studijnich materiald.

Osnova kurzu
- Obecny popis platformy Cisco FTD
- Zakladniinstalacni kroky FTD
- Implementace NGFW traffic control
- Implementace NAT
- Konfigurace Network Discovery
- Implementace Access Control Policy
- Implementace Security Intelligence
- Popis fungovani detekce prenesenych soubort a analyzy malware
- Popis a konfigurace next-generation IPS
- Konfigurace a reseni problémd spojenych s site-to-site VPN
- Implementace remote VPN
- konfigurace SSL politik
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Generation Firewall

- Analyza udalosti v centralnim management Firepower Management Centru
- Administrace Firepower Management Centra
- Regeni béznych problémdi
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