CompTIA Cybersecurity Analyst (CySA+)

Kéd kurzu: CTCA

Tento pétidenni kurz je uréeny administratorm, predevdim spravcdm siti a bezpe¢nostnim admindm, ktefi jsou
zodpovédni za bezpecnost a nebo maji zajem vidét pod povrch ocima bezpecnostniho analytika. Kurz je idealni pro
kazdého, kdo pracuje jako analytik ohroZeni a rizik, bezpecnostni specialista, ¢len SOC tymu. Kurz je zéroven uréeny
kazdému, kdo ma zajem ziskat celosvétové uznavanou certifikaci CompTIA CySA+

Praha 5 33 900 K& 75
Brno 5 33 900 Ké 75
Bratislava 5 1480 € 75

Uvedené ceny jsou bez DPH.

Terminy kurzu

G 25.11.2024 5 1480€ Teleprezencni CZ/SK GOPAS Bratislava_ GTT
G 25.11.2024 5 33 900 K¢ Teleprezencni CZ/SK GOPAS Praha_GTT

Uvedené ceny jsou bez DPH.

Osnova kurzu
Vyznam bezpecnostnich opatfeni

- ldentifikace typl opatfeni

- Vyznam dat a informaci
VyuZziti dat a informaci

- Klasifikace ohroZenf a typy Ucastnikd

- PouZiti rdmc0 Gtokd a management indikatord

- Pouziti modelovani a vyhledavacich metod
Analyza dat

- Analyza sitového monitoringu

- Analyza monitorovani bezpecnostnich zarizeni

- Analyza monitorovani koncovych zarizeni

- Analyze monitorovani emailové komunikace
Sbér a analyza dat

- Konfigurace logl a pouziti SIEM néastrojd

- Analyza a vyhledavani logl a dat v SIEM systémech
Vyuziti forenznich technik a analyza indikatord

- Identifikace forenznich technik
- Analyza sitovych indikatorl
- Analyza host indikatord

- Analyza aplika¢nich indikatord

- Analyza vedlejSich indikatord
Aplikace procesd reakce na incident

- Procesy reakce na incident

- Aplikace detekcnich a kontrolnich opatreni

- Aplikace opatfeni obnovy a poincidencnich opatfeni
Snizovani rizik
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- Identifikace rizik a prioritizovani procest
- Bezpecnostni rdmce, politiky a procesy
Management slabin
- Analyza vystupd z vyhledavacich nastrojl
- Konfigurace parametrt vyhledavani slabin
- Analyze vystupd skenerd
- Odstranovani slabin
Aplikovani bezpecnostnich feseni managementu infrastruktury
- |dentifikace a management bezpecnostnich Feseni
- Sitova architektura a segmentace bezpecnostnich Feseni
- Slabiny specialnich technologif
Soukromi a ochrana dat
- Identifikace netechnickych dat a opatieni na jejich zabezpeceni
- Identifikace technickych dat a opatfeni na jejich zabezpeceni
Aplikovani bezpecnostnich Feseni
- Mitigace serverovych slabin a Utokd
- Mitigace webovych slabin a Gtok{
- Analyza vystupd z aplikaci
Aplikace bezpecnostnich FeSeni pro cloud a automatizace
- ldentifikace cloudovych sluzeb a slabin
- Architektura orientovana na sluzby
- Analyza vystupl z cloudovych néstrojt
- Automatizované koncepty a technologie
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