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Kód kurzu: GOC601 
Doba se změnila. My i naše děti žijeme v digitálním světě, kde je nyní nutné mít základní znalosti informační bezpečnosti
a umět si nejen informace vyhledávat, ale zejména je umět ověřovat. Kurz „OSINT pro každého“ si klade za cíl naučit
účastníky základy informační bezpečnosti a umění si ověřovat informace v různých životních situací.Primárním cílem
bude naučit každého účastníka využívat OSINT za účely ověřování informací. Kvalitním ověřováním si člověk může nejen
zajistit bezpečnější život, ale zejména může člověku pomoc při rozhodování. Člověk musí pochopit, že informační
bezpečnost mu dnes nikdo nezajistí. Tu si musí každý z nás zajistit sám. Náš kurz vám poskytne pevné základy k tomu,
aby byl váš život bezpečnější a lépe jste se rozhodovali.

  

Pro koho je kurz určen 

Jelikož je OSINT již nutností pro každého, je tento kurz je určen naprosto každému. S informacemi pracuje dnes každý a

zároveň je každý z nás odpovědný za vlastní informační bezpečnost. Absolventi kurzu si budou moc nastavit vlastní

základní informační bezpečnost a zároveň se naučí jak vyhledávat a zejména ověřovat informace. 

Co Vás naučíme 

• Pochopení potenciálu OSINTu v dnešním digitálním světě 

• Zvýšení vlastní informační bezpečnosti 

• Umění sběru dat z veřejně dostupných zdrojů 

• Legální techniky a triky získávání skrytých digitálních stop 

• Ověřování skutečností a informací 

• Získaní jistoty v rozhodování 

Požadované vstupní znalosti 

Jedná se o základní kurz OSINTu pro veejnost, kde je nutné znát pouze základní práci s 

poítai a využití prohlížee pro navštvování internetu. 

Osnova kurzu 

Úvod
Pochopení Open Source Intelligence (OSINT) 
Další intelligence disciplíny 
Právní znalosti pro legální OSINT vyšetřování 
Pochopení nutnosti ověřování informací a nastavení správného mindsetu 

Metodologie
Pochopení nutnosti metodologie v OSINTu 
Základní metodologické postupy 
Základní metodologické nástroje 

Vyhledávače
Pochopení potenciálu vyhledávačů a jejich vlastností 
Znalost výhod a nevýhod jednotlivých vyhledávačů 
Google hacking 

OSINT ověřování v různých usecasech 
Ověřování informací z médií 
Ověřování nových uchazečů o zaměstnání 
Ověřování společností 
Ověřování nového člověka ve vašem životě 
Ověřování důvěryhodnosti nabízené služby či produktu 

Jak se neztratit v digitálním světě: OSINT
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Ověřování emailů 
Ověřování telefonního čísla 
Detekce fiktivních profilů 
Detekce falešných obrázků/fotografií/dokumentů 
Detekce falešných videí 
Detekce podvodných webů 
Lokalizování dle fotografií/videí za účelem ověření skutečností

Jak se neztratit v digitálním světě: OSINT
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