CompTIA PenTest+ - Uvod do penetracniho testovani

Kéd kurzu: CTPEN

Kurz je uréen bezpecnostnim specialistim a administratordim, ktefi chtéji zacit s penetracnim testovanim nebo chtéj
znat problematiku penetracniho testovani a seznadmit se s postupy, které pouzivaji eticti hackeri pfi penetracnich
testech. Kurz je uréen také tém administratorlm, ktefi sami testovat nebudou, ale chtéji nebo potiebuji znat penetraéni
testovanii z druhé strany. Lépe tak pochopi opatfeni, kterd by méli pfijmout pro zvySeni miry zabezpeceni svych siti.
Kurz je zaroven pripravou na certifikaéni zkousku CompTIA PenTest+ [neni souéasti kurzul).

Pro koho je kurz urceny

Kurz je uréen bezpecnostnim specialistim a administratordim, ktefi chtéji pochopit problematiku penetrac¢niho testovani
a seznamit se s postupy, které pouZzivaji eti¢ti hackefi pfi penetracnich testech. Kurz je urcen také tém administratordm,
ktefi sami testovat nebudou, ale chtéji nebo potiebuji znat penetracni testovanii z druhé strany. Lépe tak pochopi
opatreni, kterd by méli prijmout pro zvySeni miry zabezpeceni svych siti.

Co Vas naucéime

Naucite se, jak planovat a vykonavat penetracni test s cilem identifikovat slaba mista, ndsledné analyzovat ziskané
informace a navrhnout potfebna opatreni. Ziskate znalosti a dovednosti, které budou pevnym zakladem pro vas vstup do

svéta penetracnich testd.
Kurz je zaroven pripravou na certifikacni zkousku CompTIA PenTest+ [neni sopucasti kurzu).

PozZadované vstupni znalosti

Znalosti na Urovni kurzu CompTIA Security+.

Studijni materialy
The Official CompTIA PenTest+ Student Guide (Exam PT0-002).

Osnova kurzu

Pozadavky organizaci
- Definovani penetracéniho testu
- Porovnani standardd a metod
- Vyhodnoceni poZadavkd
- Priprava dokumentace

Stanoveni a vyhodnoceni cild
- Ziskani zakladnich informaci
- Sbérinformaci z webu
- OSINT

Lidské a fyzické slabiny

- Zneuziti lidské psychiky

- Shrnuti fyzickych Gtokd

- Nastroje na socialné-inZzenyrské Utoky
Priprava na skenovani slabin

- Planovani vyhledavani slabin

- Identifikace obrannych prvkd

- Nastroje na skenovani

Skenovani
- Skenovani identifikovanych cild
- Vyhodnoceni sitové komunikace
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- |dentifikovani wifi zafizenf
Analyza vysledkl skenovani
- NMAP

- Analyza vystupd ze skenovani

Jak se branit
- Vyhnuti se detekci
- Steganografie
- Vytvoreni skrytého kanalu C&C

ZneuZiti sité a cloudu
- Seznam zarizeni
- Utok na LAN protokoly
- Nastroje na zneuziti
- Odhaleni slabin cloudu
- Utoky na cloud
WiFi sité
- Utoky na wifi sité
- Nastroje

Mobilni zafizenf
- Slabiny mobilnich zafizeni
- Utoky na mobilni zafizeni
- Nastroje

Utoky na jiné systémy
- loT
- Slabiny virtualnich pocitact

Webové aplikace
- Slabiny webd
- Utok na spojenf
- Modifikace dat
- Nastroje

Utoky na systémy
- Vzdaleny pristup
- Analyza kodu

‘o

Testovani prihlasovacich Udajl
Sumarizace a reporty

Doporucené opatrenf
- Technicka opatreni
- Administrativni a operacni opatfeni
- Fyzicka opatreni
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